ZARZADZENIE NR 14/2018
Wéjta Gminy Golymin-Os$rodek
z dnia 29 stycznia 2018r.

w sprawie wprowadzenia instrukcji dotyczgcej sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone" oraz zakresu i warunkow stosowania
srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy Golymin-
Os$rodek i gminnych jednostkach organizacyjnych.

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8§ marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. 2017, poz. 1875) oraz art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (tj. Dz. U. z 2016r. poz. 1167 z pozn. zm.) zarzgdzam, co nast¢puje:

§ 1.
Wprowadzam instrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,,zastrzezone" oraz zakresu i warunkéw stosowania srodkoéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy Golymin-Osrodek i gminnych jednostkach
organizacyjnych. w tresci zalgcznika do niniejszego zarzadzenia.

§ 2.
Nadzér nad wykonaniem zarzgdzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji
Niejawnych w Urzedzie Gminy Gotymin-Osrodek.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania




Zalgceznik do
Zarzgdzenia Nr 14/2018
Waéjta Gminy Golymi-O$rodek

HpT z dnia 29 stycznia 2018r.
Andrzey GhY2\Wnowski
ZATWIERDZAM

Opracowal:

Cezary Tybuchowski

Pelnomocnik ds. Ochrony Informacji Nigjawnych
w Urzgdzie Gminy Golymin-Osrodek

INSTRUKCJA
sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone' oraz
zakresu i warunkoéw stosowania §rodkéw bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Gminy Golymin-Os$rodek i w gminnych jednostkach organizacyjnych.

Podstawy prawne ochrony informacji niejawnych.

Podstawowe akty prawne regulujace realizacje zadan to:

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz. U. z 2017r. poz.
1875);

2. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 grudnia 2011 r. w sprawie oznaczania
materialéw i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 Nr 288. poz. 1692):

3. Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji 1
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji

niejawnych (Dz. U. z 201 1r. Nr 276, poz. 1631);

4. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 201 Tr. Nr 159. poz. 948):

5. Plan Ochrony Informacji Niejawnych Urzgdu Gminy Golymin-Osrodek (Zarzadzenie Nr
13/2018 Wojta Gminy Golymin-Osrodek z dnia 29 stycznia 2018r.).

Skrécone nazwy uzyte w Instrukeji oznaczajg:

- Urzad — Urzad Gminy Gotymin-Osrodek:
- Wéjt — Wojt Gminy Golymin-Osrodek;



- Pelnomocnikiem Ochrony — Pelnomocnik ochrony informacji niejawnych w Urzedzie -
Gminy Gotymin-Osrodek;

- Gminne jednostki organizacyjne — jednostki o ktorych mowa w statucie Gminy Golymin-
Osrodek:

- Kancelaria — Pomieszczenie do przetwarzania informacji niejawnych w Urzedzie Gminy
Golymin-Osrodek;

- Uprawniony Pracownik - Pracownik Urzedu Gminy Golymin-Osrodek wyznaczony do

obstugi Kancelarii.

Rozdzial 1.
Wytwarzanie, klasyfikowanie i oznaczanie materialéw niejawnych o klauzuli
»Zastrzezone”.

§ 1.
Informacje niejawne o klauzuli ,.zastrzezone™ mogg by¢é wytwarzane, przetwarzane,
przechowywane 1 udostgpniane w - warunkach uniemozliwiajgcych ich nieuprawnione
ujawnienie (dotyczy to rowniez wersji roboczych dokumentéw niejawnych). przy
zastosowaniu srodkow ochrony fizycznej oraz zachowaniu zasad bezpieczenstwa

teleinformatycznego.

§ 2.
1. Zatatwianie spraw, sporzgdzanie wersji roboczych oraz wykonywanie czystopisow
dokumentéw zawierajgcych informacje niejawne o klauzuli .,zastrzezone™. odbywa si¢

w Kancelarii oraz na stanowiskach pracy.

2. Dokumenty te sporzadzane sg pismem recznym. w formie maszynopisu (na maszynie
do pisania bez tzw. .pamie¢ci”} lub na wydzielonym stanowisku komputerowym ( po
uprzedniej jego akredytacji 1 zalozeniu kodu dostepu dla uprawnionych
pracownikow).

3. Klasyfikowanie informacji niejawnej oznacza przyznanie tej informacji w sposob

wyrazny w pelnym brzmieniu klauzuli zdefiniowanej w ustawie z dnia 5 sierpnia 2010
r. o ochronie informacji niejawnych (tj. Dz.U. z 2016 r. poz.1167 z p6zn. zm.). przez
Wojta.

4. Klauzula nie moze by¢ zmieniona lub zniesiona bez zgody osoby odpowiedzialnej za

przyznanie klauzuli tajnosci lub jej przetozonego.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

6. Materialy niejawne o klauzuli ,,zastrzezone™ oznacza si¢ zgodnie z postanowieniami
rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialdow 1 umieszczania na nich klauzul tajnosci (Dz.U. Nr 288,
poz.1692)

w

Rozdzial II.
Zasady ewidencjonowania, przechowywania, nadawania, przewozenia i przyjmowania
materialow zawierajgcych informacje niejawne.

§ 3.
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Za prawidlowy obieg, ewidencje, przechowywanie 1 udostgpnianie materialow
niejawnych w Urzedzie. odpowiada Uprawniony Pracownik.

W przypadku zmiany na stanowisku odpowiedzialnym za sprawy kancelaryjne
dotyczace ochrony informacji niejawnych. sporzadza si¢ w dwoch egzemplarzach
protokol zdawczo-odbiorczy podpisany przez zdajacego i przyjmujacego obowigzki.
Jeden egzemplarz przekazywany jest Pelnomocnikowi Ochrony.

W sytuacji dlugotrwale] nieobecnosci pracownika sprawy kancelaryjne dotyczgce
ochrony informacji niejawnych moze prowadzi¢ Pelnomocnik Ochrony.

Fakt wytworzenia, otrzymania, przekazania lub wyslania materialéw o klauzuli
,zastrzezone” powinien byé niezwlocznie odnotowany w stosowne] ewidencji
znajdujacej sie w Kancelarii.

Wzory tych ewidencji jak i sposob ich prowadzenia zawiera rozporzadzenie Prezesa
Rady Ministréow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
(Dz.U. Nr 276, poz.1631). W pomieszczeniu mogg znajdowac si¢ rowniez inne
dzienniki i ewidencje utworzone przez Uprawnionego Pracownika.

§ 4.
Korespondencja zawierajgca informacje o klauzuli .zastrzezone™ nie podlega
wprowadzaniu i przechowywaniu w elektronicznym systemie obiegu dokumentow
stosowanym w Urzedzie.
Sekretariat Urzedu po stwierdzeniu, ze przesylka zawiera informacje niejawne o
klauzuli ,.zastrzezone™ (adnotacja ..zastrzezone™™ na wewnetrznej kopercie) nie otwiera
wewnetrznej koperty. lecz odciska na niej piecz¢é Urzedu i dat¢ wpltywu. Nastepnie
skanuje koperte 1 rejestruje jg w Dzienniku korespondencji stosowanym w Urzedzie.
w ktérym odbioér przesytki potwierdza Uprawniony Pracownik. Nastepnie wstepnie
ewidencjonuje przesyltke na podstawie zapisow na kopercie wewnetrznej.
Uprawniony Pracownik otwiera przesylki kierowane do Urzedu lub Wéjta i sprawdza
czy jej zawartos¢ odpowiada wyszczegolnionym na niej numerom ewidencyjnym oraz
liczba stron 1 zalgcznikdéw jest zgodna z liczbg oznaczong na poszczegdlnych
materialach. W przypadku stwierdzenia nieprawidlowosci sporzadza protokdl z
otwarcia przesylki, zawierajgcy opis nieprawidlowosci. Protokdl sporzgdza w dwoch
egzemplarzach, z ktorych jeden przekazuje nadawcy. Fakt sporzgdzenia protokolu
odnotowuje w rubryce uwagi w dokumencie ewidencyjnym. Nastgpnie wpisuje date i
numer wplywu na przesylce oraz uzupelnia rejestry 1 udostepnia przesylke
wykonawecy.
Uprawniony Pracownik nie otwiera przesylek oznaczonych ..do rgk wlasnych™. Przy
wstepnej rejestracji umieszcza si¢ w dzienniku ewidencyjnym w rubryce uwagi
adnotacje ,.do rgk wlasnych™. Na opakowaniu przesylki umieszcza date wplywu i
numer, pod ktorym zarejestrowal przesylke. Nastgpnie przekazuje przesylke
adresatowi (lub osobie upowaznionej w razie jego nieobecnosci) za pokwitowaniem.
Adresat przesytki dokonuje sprawdzenia przesylki. Po zapoznaniu si¢ z zawartoscig
przesytki adresat przekazuje przesytke do Kancelarii. Przesylka moze by¢ przekazana
w zamknietej lub otwartej kopercie.
W przypadku przekazania otwartej przesytki do Kancelarii, Uprawniony Pracownik
uzupelnia dane dotyczgce przesylki w odpowiednim dzienniku i rejestrze i udostepnia
za pokwitowaniem dokument wyznaczonym przez adresata osobom np. celem jego
realizacji.
W przypadku podjecia przez adresata decyzji o przechowywaniu w Kancelarii
przesylki w stanie zamknigtym., Uprawniony Pracownik uzupelnia dane dotyczgce
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przesytki w rejestrach na podstawie informacji uzyskanych od adresata. a fakt
przechowywania przesylki w formie zapieczgtowanego pakietu odnotowuje w rubryce
Luwagi™,

Otrzymywang albo wysylang przesylke badz wytworzony dokument lub inny material
o klauzuli ,.zastrzezone™ rejestruje si¢ w dzienniku ewidencji odpowiednio w
kolejnosci otrzymania. wystania lub wytworzenia. Zapisow dokonuje si¢ atramentem
lub tuszem w kolorze niebieskim lub czarnym. Zmian dokonuje si¢ kolorem
czerwonym, umieszczajge datg, imi¢ i nazwisko oraz podpis osoby dokonujgcej
zmiany. Anulowania zapisu dokonuje si¢ tak samo z tym. ze nalezy poda¢ powdd
anulowania zapisu.

Materialy niejawne oznaczone klauzulg ..zastrzezone™ pakuje si¢. adresuje i przesyla
w postaci przesylek listownych i paczek zgodnie z postanowieniami rozporzgdzenia
Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania.
przyjmowania, przewozenia, wydawania 1 ochrony materialow zawierajgcych
informacje niejawne (Dz.U. Nr 271. poz. 1603). Powyzsze czynnosci realizuje
Uprawniony Pracownik.

Materiaty niejawne oznaczone klauzulg ..zastrzezone™ wysyla si¢ za posrednictwem
Sekretariatu Urzedu za pokwitowaniem w . Wykazie przesylek nadanych”. jako
przesytki polecone, za zwrotnym potwierdzeniem odbioru.

Na terenie gminy mozna przekaza¢ odbiorcy przesylke za pokwitowaniem w ..Ksigzce
doreczen przesylek miejscowych™ Materialy te przewozi osoba uprawniona do
dostepu do materialdow oznaczonych klauzulg ..zastrzezone™ bezposrednio do
odbiorcy, najkrotszg drogg. z wykorzystaniem teczki umozliwiajacej wlasciwe
zabezpieczenie przesylki (szyfrowany zamek). Wedlug tych zasad odbywa si¢ rowniez
transport tych materialdw do podpisu migdzy budynkiem Urzedu a jednostkami
organizacyjnymi.

. Materialy niejawne o klauzuli ,.zastrzezone™ przechowywane sg w Kancelarii w szafie

metalowe] lub na stanowiskach pracy w meblach biurowych zamykanych na klucz. do
ktorych dostep majg tylko merytoryczni pracownicy.

Rozdzial I11.
Udostepnienie i ochrona materialéw zawierajacych informacje niejawne o klauzuli

»zastrzezone”.
§ 5.
. Dostep do materialu zawierajgcego informacje niejawne oznaczone klauzulg
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.zastrzezone” moze mie¢ osoba. posiadajgca poswiadczenie bezpieczenstwa
upowazniajgce do dostepu do informacji niejawnych oznaczonych klauzulg co
najmniej ,zastrzezone” lub pisemne upowaznienie wydane przez Wojta oraz
za$wiadczenie o odbyciu szkolenie w zakresie ochrony informacji niejawnych i tylko
w zakresie niezbednym do wykonania zadan wynikajacych z zakresu obowigzkow lub
umowy zlecenia.

Aktualny wykaz oséb. ktore posiadaja uprawnienia do dostgpu informacji niejawnych
prowadzi Pelnomocnik ochrony.

Ustala sie, ze osoby zajmujgce nizej wymienione stanowiska pracy w Urzedzie
powinny posiadaé upowaznienia do dostgpu do informacji niejawnych o klauzuli
,.zastrzezone” (jezeli nie posiadajg waznego poswiadczenia bezpieczenstwa):

Zastgpca Wojta,
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Sekretarz Gminy,

Skarbnik Gminy,

Kierownik USC,

Kierownik Referatu.

Pracownik Administracyjno-Kadrowy obstugujgcy poczte Urzedu,

Informatyk.

Pracownik ds. obronnych i ochrony przeciwpozarowej.

W przypadku potrzeby wydania takiego upowaznienia innym pracownikom z
wnioskiem do Wojta wystepuje bezposredni przelozony.

Udostepnianie materialow zawierajgcych informacje niejawne oznaczone klauzulg
..zastrzezone™ odbywa sie w Kancelarii wobec 0sob uprawnionych do ich zalatwienia
(adresat lub pracownik wskazany w dekretacji przez adresata. spelniajgcy warunki
okreslone w ust.1).

Udostepnianie materialow zawierajgcych informacje niejawne oznaczone klauzulg
,.zastrzezone” adresatom lub osobom wskazanym w drodze dekretacji odbywa si¢ za
pokwitowaniem w ,Karcie zapoznania si¢ z dokumentem™ lub w formie odrgcznej
adnotacji na dokumencie.

Kancelaria jest zabezpieczona w sposob gwarantujacy niemoznos¢ niekontrolowanego
dostepu o0séb nieuprawnionych. Klucze do Kancelarii przechowywane sg zgodnie z
Planem ochrony.

Rozdzial I'V.
Archiwizowanie i brakowanie materialow zawierajgcych informacje niejawne o klauzuli
,zastrzezone”.
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§ 6.
Dokumenty zawierajgce informacje o klauzuli ..zastrzezone™ sg przechowywane w
Kancelarii lub na stanowiskach pracy w teczkach akt o klauzuli ..zastrzezone™ 1
oznakowanych zgodnie z jednolitym rzeczowym wykazem akt (rozporzadzenie
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukeji kancelaryjne;.
jednolitych rzeczowych wykazdw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwow zakladowych - Dz.U. 201 1r. Nr 14, poz. 67).
Informacje zastrzezone podlegajg ochronie do czasu zniesienia klauzuli tajnosci.
Klauzula tajnosci moze by¢ zmieniona lub zniesiona w wyniku okresowego przegladu
lub na wniosek osoby podpisujgcej pismo poza przegladami okresowymi.
W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony.
teczka akt o klauzuli ,,zastrzezone ,.przechowywana jest w Kancelarii. do czasu jej
brakowania (po uprzednim uzyskaniu zgody wlasciwego archiwum). W przypadku
zniesienia klauzuli teczka z aktami przechowywana jest przez okres dwoch lat w
Kancelarii, a nastepnie jest przekazywana protokolarnie do Archiwum Zakladowego.
Dokument. ktéry nie jest przewidziany do dalszego wykorzystania. o ile nie stanowi
materialu archiwalnego, moze zostaé zniszczony (w niszczarce o wlasciwych
parametrach), z zastrzezeniem przepisow o narodowym zasobie archiwalnym. Z
czynnosci tej sporzadza sie protokdl. a nastepnie uzupelnia rejestry, dzienniki i inne
informacje dotyczace jego rejestracji.



Rozdzial V.
Przepisy koncowe.
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§ 7.
Kierownicy komorek organizacyjnych Urzedu zapewniajg i nadzorujg stosowanie
ustalen zawartych w instrukeji.
W przypadku stwierdzenia nieuprawnionego ujawnienia informacji niejawnych o
klauzuli ..zastrzezone”, nalezy o tym fakcie natychmiast powiadomié przelozonego i
Petnomocnika Ochrony.
Pelnomocnik Ochrony powiadamia o fakcie naruszenia przepiséw o ochronie
informacji niejawnych Wojta i podejmuje niezwlocznie postepowanie wyjasniajgce
zmierzajgce do:
wyjasnienia okolicznosci naruszenia przepisdw 1 ustalenia osob winnych tych
naruszen.
okreslenia stopnia szkody 1 zminimalizowania skutkow jej powstania.
podjecia przedsiewzi¢é prewencyjnych.
Po zakonczeniu w/w postgpowania wyjasniajgcego. Pelnomocnik ochrony wystepuje
do Wéjta o wszczgcie przeciwko osobom winnym postepowania dyscyplinarnego.
W stosunku do osob posiadajgcych aktualne poswiadczenie bezpieczenstwa. ktére w
sposob razgcy naruszyly przepisy, Pelnomocnik Ochrony przeprowadza kontrolne
postepowanie sprawdzajace.
W stosunku do 0s6b posiadajgcych pisemne upowaznienie do dostepu do informacji
niejawnych o klauzuli ,,zastrzezone™ ktore w sposob razgcy naruszyly przepisy. Wajt
wydaje decyzje o cofnigciu upowaznienia.
Kontrole realizacji zapisow instrukcji w odniesieniu do calosci Urzedu sprawuje
Petnomocnik Ochrony.



